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Einleitung

In Abhangigkeit Ihrer Windows bzw. SQL Server Konfiguration missen unter Umstanden einer oder mehrere
der nachfolgenden Punkte tberpriift werden, um Verbindungen von einem Client PC auf den Server zu
ermdglichen.
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SQL Server Konfiguration

StandardmaBig ermdglicht der SQL Server nur lokale Clientverbindungen. Beim Start des address managers /
Relationship Managers auf dem Client erhalten Sie ohne die entsprechende Konfiguration folgende Meldung:
SQL Server ist nicht vorhanden, oder der Zugriff wurde verweigert.

Damit der address manager / Relationship Manager auf dem Client sich mit dem SQL Server bzw. der
Datenbank verbinden kann, priifen Sie bitte die nachfolgenden Punkte.

Konfiguration der Remote Verbindungen

Starten Sie aus der SQL Server Programmgruppe im Startmeni das Programm SQL Server Management
Studio.

Stellen Sie eine Verbindung zur entsprechenden SQL Server Instanz her
a Verbindung mit Server herstellen

j&b SCSDE Server2012

Servertyp: | Datenbankmodul ! |
Servemame: | u JCOMBIT ¥ |
Authentifizierung: | SQL Server-Authertifizienung vl
Anmeldename: E v]
Kennwort ; |"“H1 |

[ ] Kennwort speichem

Verbinden | | Abbrechen || Hife || Optionen>> |

Offnen Sie die Eigenschaften des Servers {iber einen Rechtsklick auf die Instanz (der oberste Eintrag im
Objekt-Explorer).
e

Microsoft SQL Server Management Studio - | @ x

Datei Bearbeiten Ansicht Debuggen Extras Fenster Hilfe

| 1 5 0B L Neuebloge L th £ 5| o 2 819 - © - 63+ 5 || » [ ] - 0 1

Objekt-Explorer > x

Verbinden~ 32 9 m 7 [2] .§

= [ mE——COMBIT (SQL Server 11.0.30
= [ Datenbanken

# 3 Systemndatenbanl
® || combit_Contacts

# [ combit_cRM System
% [ combit Events

# | combit_Flat

# | combit_Immobilien
# [ combit Large

w1 1 combit_Medium

# | combit_Projects

# | ) combit_Recruiting
# [J combit Smal

# | combit_Tickets

# | cosmolink faktura
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Wahlen Sie im folgenden Fenster die Seite Verbindungen aus und setzen Sie den Haken bei
Remoteverbindungen mit diesem Server zulassen, falls dieser nicht schon gesetzt worden ist.

g Servereigenschaften - ™ COMBIT — | =
Seite auswahlen ._ R b
4 Algemein I8 Skript + [} Hife

12 Abeitsspeicher
2 Prozessoren

Werbindungen
[ Sicherheit
_:Q Madmale Anzahl von gleichzeitigen Verbindungen (0 = unbegrenzt):
1 Datenbankeinstelungen N =
2 Erweitert x

.‘%} .
= Berachtigungen [] Abfragekontrolle verwenden, um Abfragen mit langer Ausfihrungszeit zu verhindem

"

n
= 2

Standardverbindungsoptionen:

[] implizite Transaldionen
[] Schlieben des Cursors nach Commit
[] ANSIFWamungen

[] ANSI-AUffillung
[] ANSI MULLS
[] Abbruch bei arthmetischem Fehler
Verbindung Remoteserververbindungen
Server: COMBIT | Remoteverbindungen mit diesem Server zulassen
Verbind . Timeout fur Remoteabfragen (Sekunden, 0 = kein Timeout):
'erbindung:
53 G0N0 =
3¢ :::;iindeﬁnqseiqenschaﬂen [] Verteite Transaktionen fir die Kommunikation zwischen Servem verangen
Status
Bereit

® Konfigurierte Werte () Ausgefithite Werte

oK | | Abbrechen

Verlassen Sie anschlieBend den Dialog mit OK.
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Konfiguration der SQL Server-Dienste

Starten Sie aus der SQL Server Programmgruppe im Startmeni das Programm SQL Server-
Konfigurations-Manager.

Navigieren Sie dort zum Punkt SQL Server-Dienste. Stellen Sie sicher, dass die Dienste SQL Server
(<Instanzname>) und SQL Server Browser gestartet sind.

= Sqgl Server Configuration Manager \;‘i-

Datei Aktion Ansicht 7
e 7 d= H

‘@ SaL Server-KonfiguratioMnager (Lokal) || Mame Status Startmodus Anmelden als Pri

E S0L Server-Dienste @SQL Server (COMBIT) Wird ausgefihrt Automatisch MNT Service\MSSCL.. 12

4. S0L Server-Netzwerkkonfiguration (32 Bi| | 5 SOL Full-text Filter Dacmon Launcher (COMBIT)  Wird ausgefahrt Manuell MT Service\MSSQL... 10

b £ SOL Native Client 11.0-Konfiguration (32{| 3 SQL Server Reporting Services (COMBIT) Wird ausgefahrt Automatisch NT Service\ReportS... 13
b 8. SOL Server-Netzwerkkonfiguration SOL Server-Agent (COMEIT) Beendet Andere (Boot,_Syste... NT AUTHORITV\NE.. 0

b . SQL Native Client 11.0-Konfiguration %SQL Server-Browser Wird ausgefuhrt  Automatisch | NT AUTHORITY\LO... 14

Starten Sie diese ggf. liber das Rechtsklick-Kontextmeni. Der Startmodus sollte in den Eigenschaften
unter Dienst auf Automatisch gestellt werden.

Konfiguration der SQL Server-Netzwerkkonfiguration

Starten Sie aus der SQL Server Programmgruppe im Startmeni das Programm SQL Server-
Konfigurations-Manager.

Navigieren Sie dort zum Punkt SQL Server-Netzwerkkonfiguration > Protokolle fiir
'<Instanzname>'. Falls mehrere SQL Server Instanzen auf Ihrem Server existieren, wahlen Sie hier die
Instanz aus, in der die combit Datenbanken enthalten sind.

Aktivieren Sie nun das TCP/IP Protokoll iber das dazugehdrige Rechtsklick-Kontextmenii. Ggf. miissen Sie
andere Protokolle aktivieren, sofern Sie diese verwenden.

= Sql Server Configuration Manager

Datei  Aktion Ansicht 7
e 2 E G @

‘@ SOL Server-Konfigurations-Manager (Lokal) || Protokollname Status
B sQL server-Dienste % Shared Memory  Aktiviert
_E_ SOL Server-Netzwerkkonfiguration (32 Bi|| %= Named Pipes Deaktiviert
[ .. SQL Native Client 11.0-Konfiguration (32| 5=T¢p,1p Aktiviert |

4 _E_ SQL Server-Netzwerkkonfiguration
Ef Protokolle fir 'COMEBIT'
Mative Client 11.0-Konfiguration
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Windows Firewall fiir SQL Server konfigurieren

Die Microsoft Windows-Firewall verhindert unautorisierte Zugriffe auf den Computer. Dies kann dazu fihren,
dass moglicherweise auch Verbindungsversuche von cRM Clients auf die auf diesem Computer laufende
Microsoft SQL Server Instanz blockiert werden. Der Effekt kann eine lange Wartezeit oder sogar eine
"Timeout"-Fehlermeldung beim Starten des cRM sein.

Um den Zugriff von den Clients auf den SQL Server mit aktivierter Windows-Firewall zu ermdglichen, missen
Sie in der Windows-Firewall auf dem Server die entsprechenden Regeln fiir die Dienste "SQL Server" und
"SQL-Browser" eintragen.

Wichtig: Dynamische TCP-Ports
Bitte beachten Sie dabei insbesondere, dass der Microsoft SQL Server bei einer benannten Instanz
standardmaBig einen dynamischen TCP-Port (zu sehen (iber den SQL Server Konfigurations-Manager)

verwendet.
= Sql Server Configuration Manager = | & =
Datei  Aktion Ansicht 7
= x E= H
@ SQL Sen.rer-Konfl.guratlons-Manager (Lokal) || Protokollname Status Eigenschaf‘ten von TCP/IP ? b 4
B SOl Server-Dienste Y~ Shared Memory  Aktiviert
. 50L Server-Netzwerkkonfiguration (32 Bi{| %~ Named Pipes Deaktiviert IP-Adressen
I> .. 0L Native Client 11.0-Konfiguration (324| s=1¢pyip Aktiviert
4 _E_ S0L Server-MNetzwerkkonfiguration P-Adresse A -
Bl Protokolle fiir 'COMBIT = TCP-Port
. . " . P4
Bl SOl Native Clight 11.0-Konf ti
b B SOL Native onfiguration Aktiv I
Aktiviert MNein
Dynamische TCP-Parts o
IP-Adresse 127.0.0.1
TCP-Port
B ips
Aktiv la
Aktiviert Mein
Dynamische TCP-Paorts o
IP-Adresse fed0:5efe:192,168.10.185%13 =
TCP-Part
ST
Dynamische TCP-Ports o
TCP-Port
b
Alctiv
Gibt an, ob die ausgewdhlte IP-Adresse aktiv ist.
OK | | Abbrechen
4 m >

Es ist daher nicht mdglich, fir diesen dynamischen TCP-Port eine Regel zu definieren. Sollten Sie bereits
einen statischen TCP-Port verwenden, Uiberspringen Sie den folgenden Abschnitt und fahren mit der
Einrichtung der Windows-Firewall Regeln fort.
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Einrichtung eines statischen TCP-Ports

Die Losung ist die Einrichtung eines statischen TCP-Ports fiir die betreffende SQL Server Instanz. Der Port
sollte aus dem Bereich von 49152-65535 sein. Dazu miissen Sie in den Eigenschaften von TCP/IP unter
IPAIl bei Dynamische TCP-Ports den Wert 0 loschen. Als TCP-Port tragen Sie Ihren eigenen definierten
Port ein. In unserem Beispiel ist das der Port 49505.

Eigenschaften von TCP/IP ? | -
Protokoll | IP-Adressen
IP-Adresse =1 A
TCP-Port
= 4
Aktiv Ja
Aktiviert Mein
Dynamische TCP-Ports g
IP-Adresse 127.0.0.1
TCP-Port
E 1ps
Aktiv Ja
Aktiviert Mein
Dynamische TCP-Ports ]
IP-Adresse fedl:5efe:192.168.10.185%13 =
TCP-Port
SHTT
Dynamische TCP-Ports
TCP-Port 49505
LS
IPAI
(84 | | Abbrechen | |Ut_:ernehmen| | Hilfe |

Wenn Sie diese Anderung vorgenommen haben, miissen Sie anschlieBend im SQL Server-Konfigurations-
Manager zum Menlipunkt SQL Server-Dienste navigieren. Klicken Sie mit der rechten Maustaste auf den

Dienst SQL Server (<Instanzname>) und wahlen im erscheinenden Kontextmenii Neu starten.
Sql Server Configuration Manager ==

Datei  Aktion Ansicht 7

@ 7 B= H m @ @

48 SOL Server-Konfigurations-Manager (Lokal) || Name Status Startmodus Anmelden als Pri
B s0L Server-Dienste 55, SOL Server (COMBIT) LRI Automatisch NT Service\M550L...
4. soL Server-N kkonfiguration (32 Bi|| #§5QL Full-text Filter Daeman Launche SEIE Manuell NT Service\MSSQL... 10

b £ SOL Native Clienf}].0-Konfiguration (32 [E3)50L Server Reporting Services (COM Beenden Automatisch NT Service\Report5... 13
4§ 501 server-Netzwelkonfiguration ey SQL Server-Agent (COMEIT) Anhalten Andere (Boot, Syste... NT AUTHORITY\NE... 0
B Protokolle fur CRMBIT #50L Server-Browser T Automatisch NT AUTHORITALD... 14
[ .. SOL Mative Client 11.8-Konfiguration
Meu starten “
Eigenschaften T —
Hilfe
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Einrichtung der Windows-Firewall Regeln
AnschlieBend muss in der Windows-Firewall jeweils eine Regel fiir den im vorherigen Schritt definierten

statischen TCP-Port im SQLServer sowie fiir den SQL-Browser eingetragen werden. Offnen Sie hierzu {iber
die Systemsteuerung die Windows-Firewall. Im folgenden Fenster klicken Sie auf den Meniipunkt Eine

App oder ein Feature durch die Windows-Firewall zulassen.

i Windows-Firewall =-|0 -

.:-): - 4t |0 <« System und Sic‘herheit r Windows-Firewall v C..| | Systemsteuerung durchsuchen @ |

: Den PC mithilfe der Windows-Firewall schiitzen
Startseite der Systemsteuerung

Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder Schadsoftware Gber das

Eine App cder ein Feature Internet bzw. dber ein Netzwerk Zugriff auf den PC erhalten.
durch die Windows-Firewall
| ) o

. Fulassen l '-'@ Doménennetzwerke Verbunden @
® Benachrichtigungs- =

einstellungen dndern ) . .
g l W Private Netzwerke Nicht verbunden (&)
H Windows-Firewall ein- oder =

ausschalten 3 . .
. l '-‘@' Gast oder &ffentliche Netzwerke Micht verbunden @
B Standard wiederherstellen =

Suchen Sie in der Liste die Features SQL-Browser und SQLServer. Wahlen Sie als erstes den Eintrag SQL-

Browser aus und driicken Sie anschlieBend auf Details...

Y Zugelassene Apps ==

x

(—) - t |ﬂ <« Windows-Firewall » Zugelassene Apps v O‘ | Systemsteuerung durchsuchen @ |

Kommunikation von Apps durch die Windows-Firewall zulassen

Klicken Sie zum Hinzufigen, Andern oder Entfernen zugelassener Apps und Perts auf "Einstellungen dndern”,

Welche Risiken bestehen, wenn die Kommunikation einer App zugelassen B Einstellungen andern
wird?

Zugelassene Apps und Features:

Marne Domine Privat  Offentlich  ~

[ Schlisselverwaltungsdienst O (] O

[ Secure Socket Tunneling-Protokoll O O O

Sichere WWW-Dienste (HTTPS)

[]SMNMP-Trap [ [] []

SOL-Browser

¥ SOLServer

O Uberwachung far virtuelle Computer O O O

M Verbindungsbrokerdienst

O Verwaltung virtueller TPM-Smartcards O O O =

Web Access fir Remotedesktop

vl Windows-Bereitstellungsdienste

O Windows-Firewallremoteverwaltung | | | v
| Details... || Entfernen |

| Andere App zulassen... |

OK || Abbrechen
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Stellen Sie sicher, dass im folgenden Fenster unter dem Feature SQL-Browser die Portnummer 1434 und
als Protokoll UDP eingetragen ist. Klicken Sie danach auf Netzwerktypen...

Port bearbeiten .

Verwenden Sie diese Einstellungen, um einen Port durch die Windows-
Firewall zu 6ffnen. Wahlen Sie einen sinnvollen Namen aus, den Sie sich
merken kénnen, Informationen zu der Portnummer und zu dem Protokoll
finden Sie in der Dokumentation der App bzw. des Diensts, den Sie
verwenden machten.

Mame: | SQL-Browser |
Portnummer: | 1434 |
Protokoll: ) TCP

® {ipp!

Welche Risiken bestehen beim Gffnen

Sie kinnen auswahlen, fir welche

werktypen der Port gedfinet ist.

| Metzwerktypen... | oK | | Abbrechen |

Diese Regeln sollten dann in allen Netzwerkprofilen, (iber die die Client-Server-Verbindung genutzt werden
soll (Doméne, Privat, Offentlich), eingetragen werden. Wahlen Sie alle 3 Netzwerktypen aus und klicken Sie
anschlieBend auf OK.

Metzwerktypen auswahlen -

Lassen Sie die Kommunikation dieser App oder dieses Ports
durch die Windows-Firewall fir den ausgewahlten Netzwerktyp
U

Domane: Netzwerke am Arbeitsplatz, die zu einer
Domane gehdren

Privat: Heim- oder Arbeitsplatznetzwerke mit Personen
und Geraten, die bekannt und vertrauenswirdig sind

Offentlich: Netzwerke an dffentlichen Orten,
heispielsweise Flughafen oder Cafés

oK | | Abbrechen
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Suchen Sie als nachstes in der Liste der Features den Eintrag SQLServer. Wahlen Sie diesen aus und
driicken Sie anschlieBend auf Details...

Stellen Sie sicher, dass im folgenden Fenster unter dem Feature SQLServer die Portnummer 49505 und
als Protokoll TCP eingetragen ist. Klicken Sie danach auf Netzwerktypen...

Port bearbeiten -

Verwenden Sie diese Einstellungen, um einen Port durch die Windows-
Firewall zu 6ffnen. Wahlen Sie einen sinnvallen Namen aus, den Sie sich
merken kénnen. Informationen zu der Portnummer und zu dem Protokoll
finden Sie in der Dokumentation der App bzw. des Diensts, den Sie
verwenden méchten,

Marne: ‘ IﬁQLServer |
Portnurnmer: ‘ 49505 |
Protokoll: (™ TCP

(I upP

Welche Risiken bestehen beim Gffnen E'U!F‘Dl'ts?
Sie kénnen auswahlen, fur welche ierktypen der Port gedffnet ist.

| Metzwerktypen... | oK | | Abbrechen |

Diese Regeln sollten dann in allen Netzwerkprofilen, (iber die die Client-Server-Verbindung genutzt werden
soll (Doméne, Privat, Offentlich), eingetragen werden. Wahlen Sie, wie im Fenster zuvor, alle 3
Netzwerktypen aus und klicken Sie anschlieBend auf OK.

Alternativ kénnen Sie hierzu auch folgende Zeilen kopieren und in einer Batch-Datei (.bat) abspeichern und
anschlieBend ausfiihren. Die folgenden Befehle aktivieren in Ihrer Firewall fir die Dienste SQLServer und
SQL-Browser die jeweiligen Ports. Fiir den Port 49505 aus dem Beispiel tragen Sie Ihren eigenen
definierten Port ein.

@echo Aktivieren des Ports fiir die SQL Server-Standardinstanz
netsh advfirewall firewall add rule name="SQLServer" dir=in action=allow
protocol=TCP localport=49505 enable=yes

@echo Aktivieren des Ports fiir den SQL Server-Browserdienst

netsh advfirewall firewall add rule name="SQL-Browser" dir=in action=allow
protocol=UDP localport=1434 enable=yes
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