2 ®

combit GmbH

Untere Laube 30 combit
78462 Konstanz

']

Whitepaper

Produkt: cRM, AM

Sicherheitswarnung beim Offnen einer Exe-Datei ausschalten

© Copyright combit GmbH, Alle Rechte vorbehalten.



Produkt: cRM, AM

Sicherheitswarnung beim Offnen einer Exe-Datei ausschalten -2-

Inhalt

Hintergrund 3

Warnhinweis 3
Unsignierte Exe-Datei 3
Signierte Exe-Datei 3

Lésung 4
Hinweis fiir Administratoren 6

© Copyright combit GmbH, Alle Rechte vorbehalten.



Produkt: cRM, AM .
Sicherheitswarnung beim Offnen einer Exe-Datei ausschalten -3-

Hintergrund

Seit Windows XP SP2 hat Microsoft in Windows und allen folgenden Windows-Versionen ein neues
Sicherheitsfeature implementiert, das bei Dateien, die aus dem Internet kommen oder (iber das Netzwerk
gestartet werden, eine Sicherheitswarnung mit Bestdtigungsdialog anzeigt. Dieses Feature heift
"Ausfliihrungsdienst der Anlagenverwaltung” ("Attachment Execution Service" - AES), da es eigentlich dazu
gedacht ist, heruntergeladene Dateien als solche zu kennzeichnen und ihre Ausfiihrung zu steuern. Ob eine
Datei heruntergeladen wurde, wird in einem zusatzlichen Datenstrom einer Datei — ein Feature des NTFS-
Dateisystems — gespeichert.

Die Meldung unterscheidet sich geringfiigig je nachdem, ob die Datei signiert ist oder nicht.

Warnhinweis

Unsignierte Exe-Datei

Wird eine unsignierte Exe-Datei gestartet, ist der Herausgeber unbekannt bzw. kann nicht verifiziert werden
wird ein rotes Warnschild eingeblendet.

I =

Datei &ffnen - Sicherheitswarnung @

Der Herausgeber konnte nicht verifiziert werden. Mochten Sie

diese Software ausfuhren?

—5 MName: ZMNAMLOGIN.EXE

. Herausgeber:  Unbekannter Herausgeber
Typ:  Anwendung

Von:  ZNAMLOGIM.EXE

Ausfiibren | | Abbrechen

. Diese Datei verflgt Ober keine glltige digitale Signatur, die den
|@| Herausgeber verfiziertt. Sie solten nur Software ausfuhren, die von
"My’  Herausgebem stammt, denen Sie vertrauen. Welche Software kann

ausgefuhrt werden?

Signierte Exe-Datei

Bei einer signierten Exe-Datei kann der Herausgeber Gberpriift werden. Das Warnschild ist gelb.
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Datei 4ffnen - Sicherheitswarnung @
Mochten Sie diese Datei ausfuhren?

E MName: ZMcRM.exe
Herausgeber: combit Software GmbH

Typ:  Anwendung
Vorn:  ZAcRM,exe

Ausfiihren | | Abbrechen

_ Dateien aus dem Intemet konnen nitzlich sein, aber dieser Dateityp
[ @98 kann eventuell auf dem Computer Schaden anrichten. Fihren Sie nur
" ® 7  Software von Herausgebem aus, denen Sie vertrauen. Welches
Rlisilco besteht?

LOosung

Indem man das Netzlaufwerk dem lokalen Intranet oder den vertrauenswiirdigen Sites hinzufiigt, wird das
AES Sicherheitsfeature fiir dieses Laufwerk umgangen. Da die Zone "Vertrauenswiirdige Sites" sich mehr auf
das Internet bezieht, ist es ratsam das Netzlaufwerk der Zone "Lokales Intranet" hinzuzufiigen. Dies kann
Uber den Internet Explorer geschehen. Auf der Registerkarte Sicherheit unter Extras > Internetoptionen
sollte die Zone "Lokales Intranet" ausgewahlt werden und anschlieBend die Schaltfldche "Sites" gedriickt
werden.
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( Internetoptionen @

Verbindungen | Programme | Erweitert
Allgemein | Sicherheit Datenschutz | Inhalte

Wahlen Sie eine Zone aus, um deren Sicherheitseinstelungen festzulegen.

&-'-' - ®
Lokales Intranet Vertrauenswirdige  Eingeschrankte Sites

Sites
1 [ 1] 3

- Lokales Intranet
GL Diese Zone ist fir alle Websites, die im Intranet

= der Firma ermittelt wurden.

Sicherheitsstufe dieser Zone
Fur diese Zone zugelassene Stufen: Alle
Niedrig

- Angemessen fir Websites im lokalen Netzwerk (Intranet)
- Die meisten Inhalte werden ohne Eingabeaufforderung
ausgefiihrt

— - Kein Download nicht signierter ActiveX-Steuerelemente
- Entspricht mitterer Stufe, mit Ausnahme der
Eingabeaufforderung

[ eschiitzten Modus aktivieren (erfordert Internet Explorer Meustart)
Stufe anpassen... Standardstufe

Alle Zonen auf Standardstufe zuriicksetzen

ok | [ Abbrechen | | Ubermehmen

Im folgenden Dialog muss die Option "Intranetnetzwerk automatisch ermitteln" deaktiviert werden.

Lokales Intranet @

‘"h Verwenden Sie die Einstellung, um festzulegen, welche Websites
zur lokalen Intranetzone gehiren.

[ intranetnetzwerk automatisch ermitteln

A Alle lokalen Sites (Intranet), die nicht in anderen Zonen aufgefihrt
sind, einbezighen

[ ] alle sites, die den Proxyserver umgehen, einbeziehen

[ alle Netzwerkpfade (UNCs) einbeziehen

Was sind [ Erweitert ] [ oK ] [ Abbrechen
Intfraneteinstellungen?

-,

Danach muss die Schaltflache "Erweitert" betdtigt werden. Im folgenden Dialog kann dann die IP-Adresse
des Servers des Netzlaufwerks oder der UNC-Pfad (\\Servername\Freigabename) eingegeben werden. Das

Hakchen bei "Fir Sites dieser Zone ist eine Serverliberpriifung (https:)
deaktiviert werden.
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Lokales Intranet @

GI‘- Sie kinnen Websites zu dieser Zone hinzufligen und aus ihr
entfernen. Fir alle Websites in dieser Zone werden die
Sicherheitseinstelungen der Zone verwendet,

Diese Website zur Zone hinzufiigen:

Websites:
192,168.10.490

Fir Sites dieser Zone ist eine Servertiberpriifung (https:) erforderlich

Schliefien

Hinweis fiir Administratoren

Dieselbe Einstellung kann auch tber die folgende Gruppenrichtlinie aktiviert werden.

Administrative Vorlagen — Windows-Komponenten — Internet Explorer — Internetsystemsteuerung —
Sicherheitsseite — Liste der Site zu Zonenzuweisungen

(engl. Computer Configuration - Administrative Templates - Windows Components - Internet Explorer -
Internet Control Panel - Security Page - Site to Zone Assignment List)

Beim Doppelklick éffnet sich ein weiterer Dialog {iber den diese Richtlinie aktiviert werden kann. Uber die

Schaltflache "Anzeigen" lassen sich die Zonenzuweisungen eintragen. Als Wertname kann z.B. die IP
eingetragen werden und als Wert die 1 fir Intranetzone.
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